Navod na nastaveni klienta
pro p ripojeni k WiFi siti SPSE Brno
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1. Obecna konfigurace autentizace osob

K autentizaci jakéhokoliv bezdratového klienta k bezdratové siti SPSEBR v Brné je nutné nastavit
nasledujici parametry.

SSID: SPSEBR_STUD nebo SPSEBR_PROF
Zabezpe éeni: WPA2 + AES
Metoda autentizace: EAP-PEAP s vnitfni autentizaci MSCHAPVv2

PrihlaSovaci Jméno: UZivatelské jméno
Gdaje:

Heslo: Heslo uzivatele
Doména pro roaming (pouze klient
Intel): SPSEBR

V tomto dokumentu jsou polozky, které se obvykle méni oznaceny €ervené.

Udaje, které oznaduji jméno sitéjsou zakryty Zlutou barvou.

Udaje jako jsou nazev sit&(SSID), jméno, heslo i doména pro roaming je nutné zadavat se zavislosti na
velikost pismen (neni totozné ,STUD" a ,stud"®)

2. Konfigurace klienta Windows Vista

V tray liSté otevieme kontextové menu ikony pfipojeni a zvolime ,Centrum siti a sdileni*.

Pripojit k siti
Yypnout animaci cinnosti

Vypnout upozornéni na nove sité x

Diagnostikovat 2 opravit

I | Centrum siti a sdileni | m

Zde zvolime ,Spravovat bezdratové sité".

» Ovlddaci panely » Centrum siti a sdileni

Centrum siti a sdileni
Zobrazit celou mapu
N @
g

PREZENTACE Neznam sit Intenet
Spravovat sitoy i (Tenta pocitac)

Nastavit pfipojeni neb

Diagnostikovat a opravit
E' Nezndma sit (Vefejn sit) Vlastni nastaven
Pfistup Omezené piipojeni

Plipgpenl YhMuware Network Adapter Viinett fét’“t

Zabrazit

VMware Network Adapter VMnet8
stay

2 Sdileni a zjistovani

Dal&f odkazy

Zjisteni site © Zapnuto
Brans firewall systému
Sdilenf soubord © Vypnute

Sdileni veiejné slozky © Vypnuto

Sdllent tiskamy © Vypnuto
Sdileni chrénéné heslem © Zapnuto

Zafizeni Bluctooth Sdilent médii © Vypnute



Pomoci ikony ,Pfidat” otevieme dialog pfidavani siti.

——
\|fll ¥ Ovladaci panely » Spravovat bezdratove sité

Spravovat bezdratové sité pouZivajici (Bezdratové pripojeni k siti)

Systém Windows se pokusi pfipojit k témto sitim v uvedeném pofadi. Pofadi miiete zménit pretaienim sité smérem nahoru nebo dold v
seznamu. MiZete také pfidat nebo odebrat sitové profily.

# Viastnosti adaptéry 3 Typy profild &8 Centrum sitfa sdileni @
P = %
Pridat bezdratovou sit prant (b
..II

Zabezpeceni: WPA-osobni Typ: Jakekoli podporov.. Pfipajit automaticky

—

Zde zvolime ,Ruéné vytvorit sitovy profil“.

———— e ==
L ee————
‘\.) 2! Ruéné pfipojit k bezdratové siti
S— = e e

Jak cheete sit’ pfidat?

E'i_u Pridat sit| ktera je v dosahu tohoto pocitace
"= Tato moznost zobrazi seznam siti, které jsou aktudlné k dispozici a urno#ni vam se k
jedné z nich pfipojit. Po pfipojeni bude v poditaci ulozen profil této sité,

i Ruéné vytvofit sitovy profil

"= Pomoci této moZnosti vytvofite novy profil sité nebo vyhleddte existujici sit' a
ulozite jeji profil do poditace. Musite zndt nazev sité (55ID) a ki€ zabezpeceni
{pokud je nastaven).

& Vytvofit sit’ mezi pocitaci
Umoinuje witvoit docasnou sit’ pro sdileni soubord nebo pripojenti k Internetu.

V novém dialogovém oknénastavime:



-Sitovy ndzev: SPSEBR_STUD (SPSEBR_PROF)
-Typ zabezpec€eni: WPA2-podnikové
- Typ Sifrovani: AES

¢ ——— - =t |
e
@ ol Ruéné pfipojit k bezdratové siti
- L i

Zadejte informace pro bezdratovou sit, kterou chcete pfidat.

Sitovy nazev: | |
Typ zabezpedent: [WPAZ-podnikove - I
Typ tifrovant: [ 4Es -

Bezpecnostni klic nebo | mpgmasge
pistupové heslo: L | Lobrazit Znaky
Vytverit pfipojeni autornaticky
[T] Pripaijit | pokud sit nevysils
Upozornéni: Pokud wyberete tuto moznost, miie byt ohroienc zabezpeceni vatich osohnich
Gdajd v poéitad,

[_Datii ][ Storno ]

Po pfidani sitézvolime v dalSim dialogu mozZnost ,Zménit nastaveni pfipojeni“.

PES—— =

U o Ruéné pfipojit k bezdratove siti

- LN -

o

Byla Uspéiné pfidana sit’

2 Pripojit se k..

Otevre dialogové okno Phipojeni k siti, pomoci kterého je moiné se phipojit.

i = Zménit nastaveni pfipojeni
] Otevre viastnosti pfipojeni a umoZhuje je zménit.




Ve vlastnostech bezdratové sité, zalozka ,Pfipojeni“ nechdme zaSkrtnutou pouze polozku ,Pfipojit
automaticky, pokud je tato sit v dosahu”. Ostatni polozky musi zlstat nezaskrtnuté.

e

Vlastriosti bezdratovs sits [

Pfipojeni | Zabezpedeni

Typ sité: Pristupovy bod

Dostupnost sitd: Pro vEechny uzivatele

i
L=
E

Pfipojit automaticky, pokud je tato sit’ v dosahu
Pripajit k preferovangjsi siti, pokud je k dispozid I
Pri

ipojit | pokud sit’ nevysila

e

Ve stejném dialogu, zéloZzka ,Zabezpeceni* ponechdme zaskrtnutou volbu ,UloZit uZivatelské informace
pro dalSi pfipojeni k této siti* a klikneme na tlacitko ,Nastaveni*.

/ 4
Vlastnosti bezdratové sits %™

Pipojeni | Zabezpedeni |

Typ zabezpedeni: |WPAJ_—ppm{knvé ']

Typ &ifrovani: [AES v]

Vybrat metodu ovefovani sits;
|Protokol PEAP (Protected EAP) =|| nastaveni.. |

i Ulogit uzivatelske informace pro dalsi pripojeni k této
siti

[ oK ]l Storno J

V néasledujicim dialogu zruSime zaSkrtnuti ,Ovéfit certifikat serveru” (jelikoz nemame importovanou lagitko
LKonfigurovat...“.



Viastnosti protokolu Protected EAP lﬂ

Pro pfipojeni:
II:l Owerit certifikat serveru

[ 1 Pipodit k témto serverdm:

Carveryhodne kaorenows certifikacni Ofady:

]
] Equifax Secure Certificate Authority

] GTE CyberTrust Global Root

[ Microsoft Root Authority

[] Microsoft Root Certificate Authority

[] symantec Root 2005 CA

] symantec Root €A
< |

| »

m

I |

[ Mezobrazovat vyzvu k ovéfeni novych serverdl nebo
diwvéryhodnych certifikatnich Gradd

Vyberte metodu ovEfovani:

|2sbezpetené heslo (EAP-MSCHAP v2)

[&] Powolit rychlé obnoveni pripojeni
[~ Pavolit kontroly pomodi souéssti Quarantine
[Tl ©dpaiit, nenabizi-i server metodu kryptovazeb TLV

~) [feotawoveta] ﬂ

]
[ ok ][ stme |
—— iﬂ
V poslednim dialogu zrusime zaSkrtnuti jediné polozky ,Automaticky pouZzit ...“. Poté potvrdime
Vlastnosti protakalu EAP MSCHAPv2 [

Pro pfipajeni:

Automaticky pouZit me uZivatelske jmeno a heslo
[ 4z doménu, pokud exdstuie) pro pRhlageni k
systemu Windows

| ok || Somo |

rmmrr e e e

V tuto chvili se chovani Windows Vista mudze liSit. Proto popiSi obé&varianty.

Prvni variantou je, Ze se systém automaticky zacne pfipojovat k siti a v dolni ¢4sti obrazovky objevi

bublina ,Pro pfipojeni k siti SPSEBR_STUD (SPSEBR_PROF) jsou vyzadovany dalSi informace”, na
kterou je nutné kliknout.

s Pro pripojeni k siti Jjsou vyZadovany dalsi informace
= Chcete-li zadat daléi informace a pripojit se, klepnéte sem,

BN ¢ BrE ey



Poté se zobrazi dialog pro zadani uZivatelského jména a hesla. V tomto dialogu zaddme uZivatelské
jméno a heslo. V pfipadég, Ze je aktivni polozka ,Ulozit toto uzivatelské jméno a heslo pro budouci pouziti“
a bude se z tohoto pocitace pFipojovat pouze tento uzivatel, pak tuto polozku miizeme zaskrtnout. Diaolog
potvrdi,e a pocita¢ se pfipoji k bezdratové siti.

'I_Eadat povefeni kﬂ]

Uizivatelske test
jmeno:
Heslo: | sensfll

Prinlagovad
domeéna;

| Ulo#it toto uzivatelske iméno a heslo pro budoud pouzit

| ok | | stomo

— o

Druhou variantou je, Ze se bublina nezobrazi. Pak je mozné v kontextovém menu tray ikony ,Pfipojeni*
zvolit polozku ,Pfipojit k siti“.

Pripajit k siti

Vypnout animaci dinnosti

Vypnout upozormeéni na nove sité *

Diagnostikovat a opravit

Centrum siti-a sdileni




V novém dialogovém oknévybereme sit SPSEBR_STUD (SPSEBR_PROF) a v jejim kontextovém menu
zvolime ,Pfipojit”.

) - :
=) [

©. B Pripojit k siti

Odpojte se nebo se pfipojte k jine siti.

Zobrazit |Vie v
- 1
. v - -
& support 5it's podporou zabezpedeni !!!!J
& Sit' s podporou zabezpedeni !!!!J
| Pipojit il
" Diagnostika Zeni . |_
& fernet g orou zabezpedeni !_|_UJ |=

Mastavit pripojeni nebo sit
Oteviit Centrum sitowvych phipojeni a sdileni

E Piipajit ] Storno

Pokud je nabidnuta mozZnost ,Zadat dalSi pfihlaSovaci Udaje”, pak je tfeba tuto moznost zvolit a dale zadat
pfihlaSovaci Udaje jako vySe. Pokud by nebyla nabidnuta ani jedna varianta zadani pfihlaSovacich tdaj,
pak doporucuji restartovat operacni systém.



3. Konfigurace klienta Windows XP

V nastaveni sitovych pfipojeni zvolime ,Bezdratové pfipojeni k siti“ a v jeho kontextovém menu zvolime
jeho vlastnosti.

s Sitov pripojent =163
Soubor  Upravy Zobrazit Oblbené Nastroje Upfesmit Napovéda a"
\_) |'_f§§ ):'J Hedat [[7 sioky | [FEE]

‘; Sitova pripojent v | Pejit
e - =

#| Internetova brana

Sit'ové iilohy
: | Pripojent k Internetu
Vytyofit nove pripojeni p.‘—iErJ
) Nastavit sit'pro domacnost W) Pripojent k Interniety
nebo malou kancelsr

@ Zménit nastaven bramy LAN nebo vysok hlostni Int t
firewall systému Windows :L olyctostn Interne

1tp) Zobrazit dostupne = X
! bezdratove sité m tove pripojen k siti 2 _ﬂ}a Pipajeni k mistni'sit
= s fipojeno A, ) T el byl odpagen
@ 7akdzat toto sitové zafizeni i ) P Zakazat NetLink (TM)
% Opravit toto piipajeni — Zobrazit bezdratove sité k dispozid
@ Prejmenoyat toto pipojeni PfiPojE”'l k! Stay ajeni =
) Sito 5 Opravit
(') Zgbrgmtlstav tohoto mell Bluetoath | Adapter
PripojEn) i Pemostit pfipojeni
Ul:lra'y'it nastaveni tohota YMware Ni - —_—— detwork Adapter
pripajerii VMnets | Vyhvofit zastupce
_I_,-.fj Pfipajena Ddstranit
Prejmenovat
Dal&i mista S
| TTelEfonickE 7l Vlastnost
(@ Ovladad panely .
& vista v it = ?‘\ BluetoothCannection
Capojena
ﬂ Dokumenty = Bluetooth Modem

i Tento poditad =
VPN

3 SEU Brno CRM
P o] no Odpojeno &
| b LA AR B Y Ml xani] - i H CAATAR) R HAistaanail

5

Podrobnosti

| Obecné | Bezdritové sitd | UpFesrit |

Fonfigurovat nastaveni bezdratove sit€ pomoci systému Windows

Sité  dispozici:
Cheetedi =2 pfipojit, odpajt nebo ziskat dalsi informace o
bezdrdtovych sitich v dosabu, klepnéte na nasledujicitiaditho.

[ Zobrazit bezdratove sité J

Upfednostriovans sité:
Automaticky pRipojt ksitim, které jsou k dispozici, v uvedeném
pofadi:

T ziska (Automaticky) #|
R dadfree (Automaticky) =

=1 -
A VUTBRNO {Astomaticky) =

A unizcomputers {Automaticloy)

| Frcat. | [ odebet | [ Vistnosi |

Dialé! informace o korfiquraci bezdratove sie

L oK ][ Stomio ]




V dalSim dialogovém okné nastavime:

- Sitovy nazev (SSID): SPSEBR_STUD (SPSEBR_PROF)
-Ovéreni v siti: WPA2
- Sifrovani dat: AES

Vlastnosti bezdratové sité

PhduZeni | Ovéravani | PRpojent|

Sitovy nazev {55100 |K|E‘FLFDD-:is |

KIC bezdratove sié

Tato sit’ wyZaduie klig pro ndsledujic pologiky:

Civdfeni v siti: |WP}12 v |
Sifrovani dat: IA.ES vl
<t 1 e I

[ Tete js st mezi poEitadi fad hoc); nejsou poufity bezdrdtové
pristupové body '

[ OK J[ Stomo J

Ve stejném dialogovém oknév zalozce ,Ovéfovani“ vybereme typ protokolu EAP ,Protokol PEAP ...“. Dale
zruSime zaSkrtnuti ,Ovéfit jako pocita€ v pfipadé, zZe ...“. Poté klikneme na ,Vlastnosti*.

Ylastnosti bezdratové site |E |E

| Phdugeni | Ovéfovan | Phosjeni |

VOHIL W LERC Ere e 3 2

Typ protokoly EAP; | Frotokel PEAF (Protseted EAP) vl

[ Ovefit jako po itat v piipads, fe informace o pod itadi jsou k
dispozici

[ Oveftt jaka hosta v piipadé. 2= informace o uiivatel nebo o
poditati nejsou k dispozici

V novém dialogovém okné zruSime zaSkrtnuti policka ,Ovéfit certifikat serveru“. Zpasob ovéfeni je



nastaven ,Zabezpecené heslo (EAP-MSCHAP v2)“. Poté klikneme na tlacitko ,Konfigurovat...“.

Chranénée vlastnosti protokolu EAP

Pro pripojeni:

IC T oveéiit certifikat serveru |

Difveryhodre baranove-carbifikantnl Oracy !

[] ABA.ECOM Root CA |
[] autoridad Certificadora de la Asocdacion Nacional del Notaria —
[] Autoridad Certificadera del Colegio Naconal de Correduria P

[] Baltimors EZ by DST

[] Belgacom E-Trust Primary CA

I:l C&W HET SecureMet CA Class A

I:l CE&W HET SecureMei CA Class B ¥

Vyberte zplisob ovéreni:

| zabezpetené heslo (EAP-MSCHAP v2) s Jronfigurovat...|

[1Pavalit rychié obrnoveni pfipojeni

[ oK ] [ Storno ]

V poslednim dialogovém okné zrusime zaSkrtnuti jediné polozky ,Automaticky pouZit pfihlaSovaci
jméno..."

Viastnosti protokolu EAP MSCHAPv2 [

Pro pRipojeni:

[ Automigticky pouit pAihlagovaci jmena, heslo a
pripadné domenu systému Windows

[ QK J[ Stomo J

Po potvrzeni vSech otevienych dialogl se po chvili v doIni ¢asti obrazovky objevi bublina.

] Bezdratové piipojeni k siti 2 X

Kleprutim zde wyberete certifikat a dalsi povéreni pro pripojent
k =iti,




Po kliknuti na tuto bublinu je tfeba zadat uZivatelské jméno a heslo a potvrdit.

Uzivatelske [rest |
imeno;

Heslo: | sane |
Piinlagovac | |
domena:

| ok | | stomo

Pokud byly Gdaje spravné, je uzivatel pfipojeny do sitéa jsou mu pfFidélena IP adresa. V
opacném pripadéje bublina znovu zobrazena.

Windows XP neumoZ nfuji zm énit p fihlaSovaci Udaje do sit é. Pokud je nutné zménit uzivatelské jméno
a heslo, je nutné profil nejdfive odstranit a potom znovu vytvofit.



Pro pfipojeni se na sdilené disky server( je nutné pouzivat celé nazvy serverd véetné domény, napf.
\\dyje.spsebr.cz\stud. Okno Spustit se spusti pfes nabidku Start — Spustit:

Spustit

= Zadejte nazev programu, slozky, dokumentu nebo
E zdroje v siti Internet a systém Windows jej otevie.

Oteyfit: | Yidvje.spsebr.c2hstud] v |

[ oK. l ’ Starna I lProchézet... I

Do zobrazeného okna je nutné zadat pfihlasovaci jméno je tvaru: nazev domény\logovaci jméno, napf.
spsebr\safar a potom zadat své heslo k pfihlaSeni se do sité.

Pripojit se k dyje.spsebr.cz

Frobihg pFipojent k dyja.spsshr.cz

UZivatelske jmenao: ‘ﬂ spsebrisafar b |
Heslo: ‘ (IITITTY] |
[ |Zapamatovat heslo

[ Ok J [ Storno

Muzete pouzit zaSkrtavatko pro zapamatovani si pfihlaSovacich udaju.



